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NOUS AIDONS LES ENTREPRISES À TRANSFORMER LEURS TECHNOLOGIES EN LEVIER D’AFFAIRES
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Obtenez plus d’outils et de services sur notre site Internet : www.ars-solutions.ca • 418 872-4744

Les cyberattaques sont devenues plus coûteuses à atténuer et 
plus efficaces. Les impacts, tant au niveau des opérations, de la 
productivité et de la confiance du public, deviennent très                  
importants à prévoir.

La firme de cybersécurité Radware a récemment publié un 
rapport mondial nommé Global Application and Network Security 
Report 2018-2019 qui met en lumière l'impact majeur des               
cyberattaques sur les entreprises, citant une perte                       
opérationnelle/de productivité (54 %), suivie d'une expérience 
client négative (43 %). Près de la moitié (45 %) des répondants 
ont signalé que le but de leurs attaques était de perturber le 
service, tandis qu'un tiers (35 %) ont déclaré que l'objectif était le 
vol de données.

 

Comprendre l'impact des temps d'arrêt sur la productivité ainsi que sur la 
confiance des consommateurs est essentiel pour justifier les dépenses 

consacrées à la protection de l'entreprise.

« Dans nos rencontres 
d’équipe, j’ai instauré la 

minute informatique, ce qui 
me permet de sensibiliser 

notre personnel à la         
sécurité informatique... 

De nos jours, la cybercriminalité est une 
réalité et nous n’avons pas d’autre choix 
que de nous protéger. 

Je consulte toutes les informations 
qu’ARS m’envoie, comme les bulletins et 
les rapports. Par la suite, je transmets 
aux employés les informations 
pertinentes pour les sensibiliser. Ils sont 
de plus en plus habiles à détecter les 
courriels frauduleux ou représentant un 
risque pour la sécurité de nos systèmes.

Ce sont de bonnes habitudes que nous 
n’avons plus le choix de combiner à une 
bonne protection antivirus et antipour-
riel ainsi qu’à une solution de sauve-
garde et de relève robuste comme celle 
d’ARS. »

De plus en plus d’entreprises prennent 
le temps de calculer la perte et pas 
seulement de l’estimer

Louyse Trudel
Agente d’administration 
à la direction générale
AQCS



Vos employés savent-ils reconnaître un courriel frauduleux?

info@ars-solutions.ca • 418 872-4744 #233

Simulation d'hameçonnage

Inscrivez-vous avant le 31 juillet 2020 pour bénéficier d’une simulation 
d'hameçonnage sans frais (valeur de 595 $)! Vous découvrirez où sont 
vos vulnérabilités et comment les adresser.

 

Nous rendons les entreprises plus efficaces et performantes en transformant leurs technologies en levier d’affaires.    
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« Nous assistons à un réel changement de l’impact financier d’une attaque sur une entreprise 
et de plus en plus d’entreprises prennent le temps de calculer la perte et pas seulement de 
l’estimer. »
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Jeff Curley, responsable des services en ligne et numériques pour le Royaume-Uni, l'Irlande et les pays nordiques de Radware, a donné 
d'autres informations sur les conclusions du rapport : « Nous assistons à un réel changement de l’impact financier d’une attaque sur 
une entreprise et de plus en plus d’entreprises prennent le temps de calculer la perte et pas seulement de l’estimer. »

Comprendre l'impact des temps d'arrêt sur la productivité ainsi que sur la confiance des consommateurs est essentiel pour justifier les 
dépenses consacrées à la protection de l’entreprise. 21 % des personnes interrogées rapportent que les attaques quotidiennes                          
représentaient une augmentation significative par rapport à 13 % l’an dernier. Les cyberattaques sont également devenues plus efficaces, 
78 % des personnes interrogées ayant été touchées par une attaque subissant une dégradation du service ou une panne totale, contre 
68 % l’an dernier.

Malgré l’augmentation du nombre de cyberattaques, un tiers des entreprises n’ont pas mis en place de plan d’intervention d’urgence, alors 
que 78 % d’entre elles ont connu une dégradation de leurs services ou une panne totale au cours de la dernière année, ce qui représente 
une hausse de 10 % en 2018. De plus, la probabilité qu’une organisation ayant subi un incident de sécurité en subisse un autre dans les 
2 années qui suivent est de 29.6 %.

Il est tentant d’ignorer tout ce qui entoure la cybersécurité et de remettre le dossier à « plus tard ». Toutefois, considérant que 92 % 
des entreprises canadiennes ont subi au moins une cyberattaque au cours de la dernière année, vous devez être en mesure de prévenir 
les risques par la mise en place de mécanismes de protection.
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3 méthodes d’hameçonnage 
à reconnaître et éviter

Qu’est-ce que l’hameçonnage?
L’hameçonnage est une forme d’ingénierie sociale qui utilise des courriels ou des sites Internet malicieux (entre autres moyens) pour 
solliciter les informations personnelles d’un individu ou d’une société en se présentant en tant qu’organisation ou entité digne de confiance. 
Les attaques par hameçonnage utilisent très souvent le courriel comme véhicule, en envoyant des courriels aux utilisateurs, messages 
qui semblent appartenir à une institution ou société en relation avec l’individu, telle qu’une institution financière, ou un service Internet sur 
lequel l’utilisateur possède un compte. Le but d’une tentative d’hameçonnage est de tromper le destinataire en lui faisant exécuter 
l’action que l’assaillant désire, par exemple en fournissant les informations d’identification ou en exécutant un fichier malicieux.

Voici 3 méthodes d’attaques par hameçonnage :

Hameçonnage de masse
L’hameçonnage de masse est une méthode d’attaque par laquelle les fraudeurs lancent un réseau d’attaques qui ne sont pas 
ciblées. C’est la forme d’attaque la plus répandue, car elle ne requiert pas de cible spécifique et cette technique est souvent envoyée 
à un très grand nombre de personnes. Donc, la tentative d’hameçonnage ne nécessite pas de collecte d’informations avant l’attaque, 
car le cybercriminel déguise son message comme provenant d’une entité utilisée par beaucoup de monde.

Harponnage
Le harponnage cible une victime ou un groupe de victimes spécifique, en utilisant des détails personnels. Il s’agit du risque principal 
concernant les fichiers attachés reçus par courriel. Le but est de tromper les cibles en déguisant un fichier attaché malicieux sous 
un fichier avec une extension que la victime ne va pas ouvrir en tant qu’entreprise. De plus, les auteurs montent souvent leurs 
messages comme provenant de l’entité à laquelle ils veulent accéder, qui est aussi l’endroit où la cible travaille.

Whaling
Le whaling est un type de harponnage spécialisé qui cible les « gros poissons » à l’intérieur d’une société, soient les utilisateurs 
finaux haut placés, tels que les cadres exécutifs de haut niveau, les politiciens et les célébrités. Comme dans toute tentative                 
d’hameçonnage, le but du whaling est de tromper quelqu’un et l’amener à dévoiler des informations personnelles ou d’entreprise, 
à travers l’ingénierie sociale, l’usurpation d’adresses électroniques et de contenu. L’assaillant peut envoyer à sa cible un courriel qui 
semble être d’une source digne de confiance ou attirer la cible sur un site Internet qui a été spécialement conçu pour l’attaque. Les 
courriels et les sites Internet de whaling sont hautement personnalisés, contenant souvent le nom, la position et d’autres informations 
sur la cible obtenues de sources diverses.

Voici pourquoi vous devriez effectuer des tests d’hameçonnage dans votre entreprise comme arme de défense et pour évaluer votre 
degré de vulnérabilité. Considérant qu’il y a eu une hausse de 65 % des attaques par rapport à l’année précédente (Cofense) et que 80 % 
des utilisateurs ne détectent pas un courriel malveillant (Intel Security), ce type de programme est un incontournable. En étant bien 
informés, vos employés seront plus alertes et sauront comment aborder une menace.

75 % des incidents de sécurité sont causés par l'erreur humaine. Comme les attaques par hameçonnage sont en pleine                   
explosion et très dommageables financièrement pour les entreprises, la mise en place d’un programme de simulation et de         
formation continue est une protection à prévoir au budget. Les attaques par hameçonnage se raffinent et peuvent être difficiles 
à détecter pour des employés mal sensibilisés.

RÉSULTATS 100 % GARANTIS

Sécurité des données
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Jeff Curley, responsable des services en ligne et numériques pour le Royaume-Uni, l'Irlande et les pays nordiques de Radware, a donné 
d'autres informations sur les conclusions du rapport : « Nous assistons à un réel changement de l’impact financier d’une attaque sur 
une entreprise et de plus en plus d’entreprises prennent le temps de calculer la perte et pas seulement de l’estimer. »

Comprendre l'impact des temps d'arrêt sur la productivité ainsi que sur la confiance des consommateurs est essentiel pour justifier les 
dépenses consacrées à la protection de l’entreprise. 21 % des personnes interrogées rapportent que les attaques quotidiennes                          
représentaient une augmentation significative par rapport à 13 % l’an dernier. Les cyberattaques sont également devenues plus efficaces, 
78 % des personnes interrogées ayant été touchées par une attaque subissant une dégradation du service ou une panne totale, contre 
68 % l’an dernier.

Malgré l’augmentation du nombre de cyberattaques, un tiers des entreprises n’ont pas mis en place de plan d’intervention d’urgence, alors 
que 78 % d’entre elles ont connu une dégradation de leurs services ou une panne totale au cours de la dernière année, ce qui représente 
une hausse de 10 % en 2018. De plus, la probabilité qu’une organisation ayant subi un incident de sécurité en subisse un autre dans les 
2 années qui suivent est de 29.6 %.

Il est tentant d’ignorer tout ce qui entoure la cybersécurité et de remettre le dossier à « plus tard ». Toutefois, considérant que 92 % 
des entreprises canadiennes ont subi au moins une cyberattaque au cours de la dernière année, vous devez être en mesure de prévenir 
les risques par la mise en place de mécanismes de protection.
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Vous vous dites sûrement : « Comment vais-je accomplir tout ça? 
Comment savoir ce qui doit être fait en priorité alors que tout est 
urgent? »  La réponse : respirez profondément et posez-vous les        
6 questions suivantes pour élaborer un plan d’attaque stratégique :

1. Lesquelles de ces tâches importantes sont 
absolument essentielles?
« Mais elles sont toutes urgentes! », vous me direz. Lorsque vous 
êtes débordés, le tri d’une liste peut vous sembler être une tâche 
accablante qui vous fera perdre du temps. Il vous fera cependant 
gagner en productivité par la suite. La présentation qui est due dans 
une semaine n’est probablement pas la chose la plus urgente dans 
la liste. Essayez de prendre du recul et de regarder ce qui doit être 
fait aujourd’hui.

2. Quelle date limite est la plus proche?
Le temps est une variable que nous ne pouvons pas changer. Une 
fois que vous aurez déterminé quelles tâches essentielles sont à 
prioriser aujourd’hui, si vous ne parvenez pas à déterminer quoi 
faire ensuite, essayez de réorganiser votre liste de tâches en 
fonction des dates dues. De cette façon, vous pourrez vous 
concentrer sur les échéances à venir. Par exemple, même si vous 
avez hâte de consulter les recettes de gâteau pour la fête de votre 
enfant, les invitations devraient toujours être effectuées premier 
lieu.

3. Qu’est-ce qui a le plus de valeur sur votre 
liste?
Demandez-vous quelles tâches offrent le plus grand bénéfice 
pour l’entreprise. Par exemple, travailler sur un projet pour un client 
devrait être traité avant de nettoyer votre boîte de courriel, car il y 
aura des impacts monétaires s’il est retardé ou inachevé.

Avec le déconfinement progressif, certaines entreprises québécoises risquent de voir le retard accumulé 
comme une montagne. Le simple fait de regarder la longue liste de choses à faire vous fait angoisser et c’est 
normal. Mais il est inutile de paniquer. Nous avons tous déjà passé par là.

Comment prioriser quand 
TOUT est urgent
Découvrez 6 questions à se poser 
pour augmenter sa productivité

3:00TEMPS DE 
LECTURE

4. Quelle tâche demandera le plus d’efforts?
Si plus d’une tâche ont une valeur égale, classez-les en fonction 
de l’effort. Est-ce quelque chose que vous pouvez accomplir en 
une minute ou deux, comme planifier un repas d’affaires avec un 
client? Effectuez la tâche facile et vous pourrez ensuite vous 
concentrer sur celle qui demande le plus d’attention.

5. Est-ce que l’une des responsabilités peut 
être déléguée?
Pouvez-vous donner une tâche urgente, mais moins utile, à l’un 
de vos collègues? Cela peut aussi s’appliquer dans votre vie 
personnelle. Donnez la liste d’épicerie à votre conjoint(e) afin que 
vous puissiez vous occuper d’autres choses.

6. Vous souvenez-vous de prendre soin de 
vous?
Lorsque vous essayez de tout gérer en même temps : votre présen-
tation pour le travail, la fête de votre enfant, le rendez-vous chez le 
médecin, le souper pour votre famille, il est facile d’oublier que vous 
devez aussi prendre soin de vous. Prenez au moins 20 minutes par 
jour à faire quelque chose que vous aimez. Ainsi, votre vie sera 
mieux équilibrée et vous serez plus heureux. Au final, vous gagne-
rez en efficacité et productivité!

Passer un certain temps à évaluer ce qui est vraiment important 
tout en priorisant les tâches qui ont une plus grande valeur vous 
fera gagner du temps, diminuera votre niveau d’anxiété et vous 
évitera bien des problèmes lorsque votre horaire deviendra plus 
chargé. Par ailleurs, lorsque vous regardez votre liste de priorités 
pour une journée, si vous voyez que quelque chose vous prend trop 
de temps sans bénéfice, revoyez vos priorités.


