
ACTUALITÉ 
CYBERATTAQUES
Les piratages au cours des 
dernières semaines n’ont 
montré aucune pitié à travers 
le monde.  

De l’Amérique du Nord à 
l’Australie, des entreprises 
de toutes tailles, toutes 
industries confondues, ont 
été ciblées. 

L’infection par logiciels 
malveillants et les bases 
de données non sécurisées 
ont été parmi les plus 
dommageables.

Au moins 230 millions de 
personnes et 110 millions 
d’entreprises ont été 
exposées sur le Dark Web.

Données volées :  
Noms, adresses, courriels, 
numéros de téléphone, 
intérêts, nombre d’enfant, 
âge, sexe, etc.

Comment ces données 
ont-elles été piratées ? Par 
négligence des utilisateurs. 

Ne restez pas passif. Adoptez 
de bonnes pratiques en ligne. 
Consultez l’article en page 3 
pour vous aider.

SUITE À LA PAGE 2  ▼
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Au tout début, l’avantage de migrer dans le nuage était la préten-
due réduction des coûts que représentait le passage d’un modèle 
par achat de licence à une approche par abonnement mensuel. 
Cependant, le nuage s’accroît dans toutes les entreprises et 
assume le travail de plusieurs fonctions, ce qui fait augmenter sa 
consommation significativement.

Bien que son utilisation soit en hausse et qu’il 
nous promettait d’importantes baisses de coûts, 
voilà qu’il engendre au contraire des frais très 
élevés et parfois incontrôlables. Beaucoup de 
directeurs financiers sont à bout de souffle quant 
aux dépenses imprévues dans leurs factures 
mensuelles, selon un récent sondage.

Suivez-nous

des coûts imprévisibles  
et difficiles à contrôler…

Le Cloud :
$

Selon le sondage SoftwareONE, 37 % des organisations 
considèrent que les coûts imprévisibles représentent un 
problème majeur

Obtenez plus d’outils et de services sur notre site Internet : www.ars-solutions.ca • 418 872-4744



Contactez-nous pour obtenir une proposition sur mesure en fonction de votre situation.
*Kroll - Global Fraud & Risk Report 2017-2018

1 Le Sommaire  
Une évaluation 

générale de votre 
niveau de risque

2 L’Avancé  
Une évaluation plus en 

profondeur combinée à 
des tests d’intrusion

3 Le Premium  
Le monitoring se 

greffe à l’audit pour une 
détection supérieure

86 % des entreprises ont vécu au moins un cyberincident en 2017*

Effectuez un audit de sécurité et optez pour la tranquillité d’esprit.
Pour en savoir davantage sur votre niveau de risque et obtenir un plan d’action clair sur les 
mesures à prendre, ARS vous offre 3 forfaits d’audit de sécurité selon vos besoins :

SUITE DE LA PAGE 1  ▲

Des coûts difficiles à contrôler
C’est ce que rapportent les auteurs d’un sondage mené auprès de 
300 directeurs informatiques de SoftwareONE – un fournisseur de 
logiciels et de gestion Cloud, qui constate que malgré sa hausse 
en popularité, les organisations ont du mal à comprendre et à 
intégrer la nouvelle technologie avec leurs solutions déjà existantes 
« on site ». Il y a aussi le défi de garder le contrôle sur les coûts 
engendrés par le Cloud, ce qui, dans certaines organisations, est un 
enjeu mensuel important pour les directeurs financiers.

L’enquête montre que 37 % des organisations considèrent 
que les coûts imprévisibles représentent le problème majeur. 
Ajoutez à cela le manque de vision quant à l’utilisation des 
ressources dans le Cloud – quelque chose qui touche près d’un 
tiers des entreprises.

L’angoisse croissante créée par des coûts incontrôlables est toutefois 
atténuée dans une certaine mesure par l’utilisation continue de 
systèmes. Près de la moitié (45 %) des organisations augmenteront 
ou maintiendront leurs investissements « sur site » au cours de la 
prochaine année.

Il s’agit d’un monde hybride. La majorité (53 %) des entreprises s’est 
engagée dans une approche hybride en TI. Il peut même y avoir une 
certaine confusion dans les organisations sur ce qui se trouve ou non 
dans le Cloud. 

Le nuage peut être un concept relativement simple, mais il doit 
encore y avoir beaucoup d’éducation pour aider les dirigeants 
d’entreprise à bien le comprendre. Le Cloud ne réduit pas les 
coûts à long terme et il doit y avoir une façon de faire cohabiter les 
systèmes existants avec les plus récents, basés sur le Cloud. 

La règle d’or est de continuer de garder un œil attentif sur ses 
factures mensuelles pour éviter toute surprise.

Source : ZDnet

Sécurité 

Simon Fontaine, Président
simon.fontaine@ars-solutions.ca

2 Nous rendons les entreprises plus efficaces et performantes en transformant leurs technologies en levier d’affaires.  Résultats 100 % garantis
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Une pirate informatique révèle 
ce que vous ne devriez pas faire en ligne

Sécurité des données 

3 PRATIQUES À ÉVITER SUR INTERNET 
Les gens ne sont pas stupides, mais mal éduqués, affirme-t-elle. Si les gens comprenaient 
vraiment les risques associés aux contenus qu’ils publient, ils reconsidèreraient leur choix. 

« Je ne me sentirai jamais en sécurité en ligne »,  
affirme-t-elle.

Qu’est-ce que les gens devraient éviter de faire sur les médias sociaux ?
Publier sans réfléchir. Avant de publier quelque chose, posez-vous ces 3 questions :

1.	Quelles informations mets-je en ligne ?

2.	Qu’est-ce qui se trouve en arrière-plan de ma photo ?

3.	Si je voulais me venger, comment utiliserais-je cette information contre moi ?

Parmi les médias sociaux, lequel expose le plus notre vulnérabilité ?
Facebook est celui qui expose le plus d’informations, principalement parce qu’il effectue des 
corrélations avec énormément de données, comme celles de vos amis, collègues, famille, 
votre travail, vos passe-temps, vos enfants, etc. 

Plusieurs réponses aux questions de sécurité (utilisées pour les transactions bancaires 
et réinitialisations de mots de passe) peuvent être trouvées simplement en regardant le 
Facebook de quelqu’un. 

Et si vous avez suivi les dernières actualités, Facebook a été victime de plusieurs brèches 
de données au cours des derniers mois. Or, on ne peut pas vraiment s’y fier réellement en 
matière de protection de la vie privée...

Mots de passe et questions de sécurité : pourquoi y a-t-il autant de 
violation ?
Les violations de données peuvent survenir pour de nombreuses raisons : attaques d’ingénierie 
sociale, vulnérabilités dans les applications, serveurs non « patchés », mises à jour non 
appliquées, absence de contrôle de sécurité physique, faiblesse des identifiants et mots de 
passe, etc. 

Qui sont ces pirates/arnaqueurs 
qui veulent vos informations ?
Ce sont des opportunistes. Comme toute 
autre activité illégale, ils gravitent autour de 
situations où la récompense l’emporte sur 
le risque. Dans la plupart des endroits, les 
lois locales ne comportent pas beaucoup 
de risques contre leurs activités. Ils ont 
des centres d’appels pleins d’escrocs - très 
semblables à des compagnies que vous 
connaissez. Ils ont des scripts déjà établis, 
des chiffres à atteindre, des formations, des 
processus et même des quotas. 

Quelle est la chose la plus 
importante à garder en tête ?
Ces problèmes de sécurité ne disparaîtront 
pas de sitôt. Par ailleurs, vous ne pouvez 
pas devenir la personne la plus sécurisée 
au monde. Toutefois, vous pouvez être plus 
sécurisé que d’autres – et par conséquent, 
les pirates abandonneront peut-être sur 
votre cas pour passer à quelqu’un d’autre.

Source : Huffington Post

Stephanie Carruthers est un pirate informatique. Parmi ses 
clients se trouvent ceux du Fortune 100. En 2014, elle a 
remporté le concours d’ingénierie sociale au DEF CON, l’un 
des plus grands et plus anciens congrès de piratage au monde. 
Voici ses conseils pour vous garder mieux sécurisé en ligne.

3 TRUCS POUR MIEUX  
VOUS PROTÉGER 
1.	Cessez d’utiliser les mêmes mots 

de passe. Changez-les régulièrement 
et utilisez un gestionnaire de mots de 
passe. Vous devriez avoir un mot de 
passe unique, fort et pour tout ce qui 
nécessite une connexion. 

2.	Mentez lorsque vous répondez aux 
questions de sécurité. Qui a dit que 
vous étiez obligé d’inscrire le réel 
prénom de jeune fille de votre mère ?

3.	Utilisez 2 facteurs d’authentification.

3Nous rendons les entreprises plus efficaces et performantes en transformant leurs technologies en levier d’affaires.  Résultats 100 % garantis
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Productivité et efficacité

CONCENTREZ VOTRE 
ÉNERGIE SUR VOS PRIORITÉS
Disons que vous travaillez sur 10 projets. 
Vous avez des priorités sur lesquelles vous 
essayez de vous concentrer, mais vous 
allouez aussi un effort décent sur d’autres 
projets. Supposons que vous allouez vos 
32 blocs d’énergie à 10 projets :

Mais si vous vous concentrez sur votre TOP 
3 de priorités, cela ressemblera plutôt à 
ceci :

En gros, concentrez votre énergie sur 
vos priorités. Plus vous êtes ciblé, plus 
productif vous serez. Éliminer des choses 
qui vous intéressent est difficile, mais vous 
devrez faire des compromis pour mieux 
avancer.

Si vous concentrez votre énergie sur 
10 tâches, vous n’êtes pas productif. Et 
au lieu d’avoir quelques projets achevés, 
vous en aurez de nombreux inachevés. 
C’est comme si vous étiez constamment 
à mi-chemin de la montagne sans jamais 
vous rendre au sommet. Une vraie perte 
de temps !

Source : Farnam Street

Les personnes qui ont le plus de succès sont celles qui sont passées maîtres dans l’art 
d’éliminer les choses inutiles de leur vie. Voici 4 étapes simples et efficaces pour vous aider à 
y parvenir.

1 	Changez la façon dont vous voyez votre journée. Voyez-la comme si vous aviez 
96 blocs d’énergie de 15 minutes chacun (4 blocs/heure x 24 heures = 96). Une semaine 
possède 672 blocs et une année, 34 944.

Ces blocs ne sont bien sûr pas tous productifs, puisque 
vous devez quand même accorder certains blocs à des 
activités essentielles à votre santé, comme dormir. 
Dormir pendant 8 heures utilise 32 blocs sur 96 dans une 
journée. Disons que 32 autres blocs vont vers la famille, 
les amis, les trajets domicile-travail et la vie en général. 
Il reste 32 blocs d’énergie à consacrer à votre travail et 

à faire quelque chose d’incroyable. Et si vous pensez qu’il faut moins dormir pour être plus 
productif, détrompez-vous. Toutes les personnes qui ont du succès font du sommeil une 
priorité. Si vous dormez suffisamment, les 64 autres blocs seront maximisés. 

2 	Écrivez une liste de tous les objectifs que vous avez. Les écrire libère non seulement 
votre esprit, mais vous donne une représentation visuelle du nombre de choses que vous 
voulez faire.

3 	Encerclez le TOP 3 de vos priorités. Prenez votre temps; inutile de vous précipiter. Il est 
difficile de les choisir, c’est pourquoi vous devez bien les cibler. 

4 	Éliminez tout le reste. C’est là que les choses deviennent intéressantes. En ce qui 
concerne les 32 blocs alloués à votre travail, tout ce qui ne figure pas sur votre TOP 3 
devrait être éliminé. Vous pouvez vous attaquer à cette autre liste que si et seulement 
si ces 3 tâches sont terminées. Mais en attendant, c’est ce que Warren Buffet appelle la 
liste à éviter à tout prix.  

Comment être plus efficace 
pour atteindre ses objectifs ?

La clé pour obtenir de meilleurs résultats ne consiste pas 
à travailler plus fort, mais bien à concentrer son énergie sur 
3 principales tâches et à éliminer le reste.
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