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5(1)   ประเภท   ข .   ผู ้ให ้บรกิาร การ เขา้ ถงึ ระบบ เครอื ขา่ย   คอมพวิเตอร ์  (Access   Service   Provider)   

1   ขอ้มลู อนิเทอรเ์น็ต ที� เกดิ จาก การ เขา้ ถงึ ระบบ เครอื ขา่ย   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   ข   ภาค ผนวก   ข .   ขอ้2   ( ก ))     ✔    ✔  

Active   Directory,   Domain   Controller,   Authentication   
Server,   VPN,   Proxy   Server,   Internet   Gateway,   
DHCP,LDAP   Server,   อื�น   ๆ    ที� เกี�ยวขอ้ง กบั การ เขา้ ถงึ 
ระบบ   

2   
ขอ้มลู อนิเทอรเ์น็ต บน เครื�อง ผู ้ให ้บรกิาร จดหมาย อเิล็กทรอนกิส ์ 
(e-mail   servers)   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   -   ภาค ผนวก   ข .   ขอ้   2   ( ข ))   

  ✔    ✔  Mail   Server,   Mail   Gateway,   SMTP   Server   

3   
ขอ้มลู อนิเทอรเ์น็ต จาก การ โอน แฟ้ม ขอ้มลู บน เครื�อง ให ้บรกิาร 
โอน แฟ้ม ขอ้มลู   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   -   ภาค ผนวก   ข .   ขอ้   2   ( ค ))   

  ✔    ✔  Public   FTP   Server,   Public   File   Sharing   

4   ขอ้มลู อนิเทอรเ์น็ต บน เครื�อง ผู ้ให ้บรกิาร เว็บ   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   -   ภาค ผนวก   ข .   ขอ้   2   ( ง ))     ✔    ✔  Public   Web   Access   Log   

5   ชนดิ ของ ขอ้มลู บน เครอื ขา่ย คอมพวิเตอร ์ขนาด ใหญ ่   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   -   ภาค ผนวก   ข .   ขอ้   2   ( จ ))     ✔    ✔  Usenet   Web   Access   Log   

6   ขอ้มลู ที� เกดิ จาก การ โตต้อบ กนั บน เครอื ขา่ย อนิเทอรเ์น็ต   
( แนบ ทา้ย ประกาศ กระ ทร วงฯ   -   ภาค ผนวก   ข .   ขอ้   2   ( ฉ ))   

  ✔    ✔  Firewall   Internet   (Traffic)   
Instant   Messaging   Server   

5(2)   ประเภท   ก .   ขอ้มลู อนิเทอรเ์น็ต บน เครื�อง ผู ้ให ้บรกิาร เกบ็ รักษา ขอ้มลู คอมพวิเตอร ์  (Content   Service   Provider)   

1   

ขอ้มลู รหสั ประจํา ตวัผู ้ใช ้หรอื ขอ้มลู ที� สามารถ ระบ ุตวัผู ้ใช ้บรกิาร 
ได ้  หรอื เลข ประจํา ตวั   (User   ID)   ของ ผู ้ขาย สนิคา้ หรอื บรกิาร   
หรอื   เลข ประจํา ตวัผู ้ใช ้บรกิาร   (User   ID)   และ ที� อยู ่จดหมาย 
อเิล็กทรอนกิส ์ของ ผู ้ใช ้บรกิาร   

  ✔    ✔  Application   Log   -   User   ID,   Email   

2   บนัทกึ ขอ้มลู การ เขา้ ใช ้บรกิาร     ✔    ✔  Application   Log   -   Date,   Time,   User   ID   

3   กรณี ผู ้ให ้บรกิาร เว็บ บอรด์   (Web   board)   หรอื ผู ้ให ้บรกิาร บล็อก   ( 
Blog ) ให ้เกบ็ ขอ้มลู ของ ผู ้ประกาศ   (Post)   ขอ้มลู     ✔    ✔  Application   Log   -   Post   Date-Time,   User   ID   อื�น   ๆ   
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5(2)   ประเภท   ค .   ผู ้ให ้บรกิาร ดจิทิลั   (Digital   Service   Provider)   ที� ใช ้เครอื ขา่ย คอมพวิเตอร ์  หรอื ระบบ คอมพวิเตอร ์เป็น สว่น หนึ�ง ของ การ ให ้บรกิาร  

1   

ขอ้มลู   Log   ที� ม ีการ บนัทกึ ไว ้เมื�อ ม ีการ เขา้ ถงึ ระบบ เครอื ขา่ย   
ซึ�ง ระบ ุถงึ ตวั ตน และ สทิธ ิใน การ เขา้ ถงึ เครอื ขา่ย     
(Access   Logs   Specific   to   Authentication   and   
Authorization   Servers)   เชน่     
  
- TACACS   (Terminal   Access   Controller   

Access-Control   System)   
- RADIUS   (Remote   Authentication   Dial-In   User   

Service)   
- DIAMETER   (Used   to   Control   Access   to   IP   Routers   

or   Network   Access   Servers)   

    ✔  Application   Log   

2   
ขอ้มลู วนั   และ เวลา ใน การ ตดิตอ่ ของ เครื�อง ที� เขา้ มา ใช ้บรกิาร 
และ เครื�อง ให ้บรกิาร   
(Date   and   Time   of   Connection   of   Client   to   Server)   

    ✔  Application   Log   

3   ขอ้มลู เกี�ยว กบั ชื�อ ที� ระบ ุตวั ตน ผู ้ใช ้  (User   ID)       ✔  Application   Log   

4   ขอ้มลู หมายเลข ชดุ อนิเทอรเ์น็ต ที� ถกู กําหนด ให ้   
โดย ระบบ ผู ้ให ้บรกิาร   (Assigned   IP   Address)       ✔  Application   Log   

5   ขอ้มลู ที� บอก ถงึ หมายเลข สาย ที� เรยีก เขา้ มา     
(Calling   Line   Identification)       ✔  Application   Log   

6   
ขอ้มลู หมายเลข ชดุ อนิเทอรเ์น็ต ของ เครื�อง คอมพวิเตอร ์   
ของ ผู ้ใช ้บรกิาร ที� เชื�อม ตอ่ อยู ่ขณะ เขา้ มา ใช ้บรกิาร    
(IP   Address   of   Client   Connected   to   Server)   

    ✔  Application   Log   

7   

ขอ้มลู รหสั ประจํา ตวัผู ้ใช ้หรอื ขอ้มลู ที� สามารถ ระบ ุตวัผู ้ใช ้
บรกิาร ดจิทิลั ได ้  หรอื เลข ประจํา ตวัผู ้ใช ้บรกิาร   (User   ID)     
และ ที� อยู ่จดหมาย อเิล็กทรอนกิส ์  หรอื   บญัช ีโซ เชยี ลม ีเดยี 
ของ ผู ้ใช ้บรกิาร   

    ✔  Application   Log   

8   บนัทกึ ขอ้มลู การ เขา้ ใช ้บรกิาร ดจิทิลั       ✔  Application   Log   
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มาตรฐาน ทั�วไป ใน การ จัด เกบ็ ขอ้มลู จราจร ทาง คอมพวิเตอร ์ตาม ภาค ผนวก   ข .   และ ตาม ประกาศ ฉบบั นี� ทั �งหมด ตอ้ง ประกอบ ดว้ย   
  
ก .   ขอ้มลู บนัทกึ เหตกุารณ ์การ เขา้ ใช ้งาน ใน ระบบ คอมพวิเตอร ์  (Event   Logging)   ซึ�ง ตอ้ง ม ีมาตรการ ตรวจ สอบ กํากบั ดแูล   (Control)   ขอ้มลู จราจร 
ทาง คอมพวิเตอร ์ให ้ระบบ คอมพวิเตอร ์สามารถ ให ้ขอ้มลู เกบ็ รักษา ขอ้มลู   หรอื ตรวจ สอบ ขอ้มลู การ ใช ้งาน ของ ผู ้ใช ้บรกิาร   ขอ้ ยกเวน้ ของ ระบบ 
คอมพวิเตอร ์ที� บนัทกึ ขอ้มลู คอมพวิเตอร ์ไม ่ได ้  ราย ละเอยีด เปอรเ์ซน็ต ์  ความ ผดิ พลาด ของ ระบบ คอมพวิเตอร ์และ ขอ้มลู ภยั คกุคาม ทาง ไซเบอร ์   
ของ ระบบ คอมพวิเตอร ์  ซึ�ง ม ี  ราย ละเอยีด ดงันี�   

1   ขอ้มลู ที� สามารถ ระบ ุตวั ตน ของ ผู ้ใช ้บรกิาร   (ID   of   Users)       ✔  User   Name,   User   ID   -   (AD,   PAM)   

2   ราย ละเอยีด ของ การ ใช ้ขอ้มลู ของ ผู ้ใช ้บรกิาร ใน ระบบ 
คอมพวิเตอร ์  (Activities   of   the   system)       ✔  All   User   Activity   -   (Firewall,   OS,   App)   

3   
วนั   เวลา   และ ราย ละเอยีด เหตกุารณ ์สําคญั ที� เกี�ยวขอ้ง กบั 
กจิกรรม ของ ผู ้ใช ้งาน   หรอื ผู ้ใช ้บรกิาร   เชน่   การ ล็อค อนิ เขา้ 
ออก ระบบ คอมพวิเตอร ์  (Log-on   and   Log-off)   

    ✔  Date,   Time   

4   

ขอ้มลู ที� สามารถ ระบ ุหมายเลข ของ เครอื ขา่ย คอมพวิเตอร ์
ระบบ คอมพวิเตอร ์  อปุกรณ ์คอมพวิเตอร ์  (System   ID)     
สถาน ที� ใน การ เขา้ ออก ระบบ คอมพวิเตอร ์  (Location)   และ 
อปุกรณ ์ที� ใช ้เชื�อม ตอ่ คอมพวิเตอร ์ให ้คอมพวิเตอร ์สามารถ 
เขา้ ถงึ ระบบ คอมพวิเตอร ์ได ้  (Device   recognition)   

    ✔  IP/MAC   Address,   Device   ID/Location   -   (EDR)   

5   

ราย ละเอยีด บนัทกึ การ เขา้ ถงึ และ การ พยายาม เขา้ ถงึ ระบบ 
คอมพวิเตอร ์ทั �ง ใน สว่น ที� เขา้ ถงึ ระบบ คอมพวิเตอร ์ได ้  และ 
สว่น ที� ระบบ คอมพวิเตอร ์ปฏเิสธ การ เขา้ ถงึ     
(Records   of   attempts   to   access   the   system   
successfully   as   well   as   rejected   ones)   

    ✔  Access   All   (Success,   Failure)   -   (AD,   OS)   

6   
บนัทกึ ราย ละเอยีด ขอ้มลู คอมพวิเตอร ์ที� ม ีการ เขา้ ถงึ แหลง่ 
ขอ้มลู   (Successful   and   unsuccessful   data   records   and   
other   attempts   to   access   resources)   

    ✔  Computer   Name,   OS   Version   -   (EDR)   

7   
ราย ละเอยีด   ประเภท ของ แอพพลเิคชนั   และ การ ใช ้งาน ใน 
ระบบ คอมพวิเตอร ์    
(The   application   and   use   of   systems   utilities)   

    ✔  Application   Using   -   (EDR)   

8   แฟ้ม ขอ้มลู   และ ประเภท ของ ขอ้มลู คอมพวิเตอร ์ที� ถกู เขา้ ถงึ 
ใน ระบบ คอมพวิเตอร ์  (Accessed   files   and   access   kinds)       ✔  File   Server   Access   -   (Object   Access,   FIM)   

9   ตําแหน่ง ที� อยู ่ของ ระบบ เครอื ขา่ย คอมพวิเตอร ์  (Network   
Addresses)   และ โปรโตคอล หลกั ที� ใช ้  (Protocols)       ✔  Network   Address,   Protocols   -   (Firewall)   

10   

ราย ละเอยีด มาตรการ การ ป้องกนั ภยั คกุคาม ทาง ไซเบอร ์  เชน่   
ราย ละเอยีด การ ใช ้โปรแกรม ป้องกนั ไวรัส คอมพวิเตอร ์  ระบบ 
เฝ้า ระวงั ภยั คกุคาม ทาง ไซเบอร ์ที� ทําให ้ระบบ ทํางาน   และ ถกู 
ระงับ การ ใช ้งาน   (protective   mechanisms   such   as   
anti-virus   and   intrusion   detection   systems   are   
activated   and   deactivated   as   required)   

    ✔  Antivirus   -   (EPP)   

11  
ราย ละเอยีด ธรุกรรม ที� ทํา ผา่น แอพพลเิคชนั ตา่งๆ     
โดย ผู ้ใช ้บรกิาร   
(Transaction   records   done   in   applications   by   users)   

    ✔  Application/Transaction   -   (App   Log,   DAM)   


